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Zespot Szkot w Radzyniu Chetminskim
Polityka bezpieczenstwa przetwarzania danych osobowych

§1
Postanowienia ogolne

Polityka bezpieczenstwa przetwarzania danych osobowych w Zespole Szkét w Radzyniu
Chelminskim zwana dalej ,,Politykg”, zostata wydana w zwigzku z § 3 ust. 1 rozporzadzenia
Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024).

W dalszej czg$ci Polityki Zespdl Szk6t w Radzyniu Chelminskim nazywany bedzie
Zespolem Szkot.

Celem Polityki jest stworzenie podstaw dla wlasciwego wykonania obowigzkow Administratora
Danych w zakresie zabezpieczenia i prawidtowej ochrony przetwarzanych danych osobowych.

Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczania, jako zestaw
praw, regut i1 zalecen, regulujacych sposob ich zarzadzania, ochrony i dystrybucji wewnatrz
Zespotu Szkot oraz w kontaktach z otoczeniem spotecznym.

Polityka zawiera informacje dotyczace rozpoznawania procesOw przetwarzania danych
osobowych oraz wprowadzonych zabezpieczen technicznych i organizacyjnych, zapewniajacych
ochrong przetwarzanych danych osobowych.

Niniejsza Polityke stosuje si¢ do:

1)  Danych osobowych:
a. przetwarzanych w systemach informatycznych i nieinformatycznych,
b. zapisanych si¢ na zewngtrznych no$nikach informacji,

2)  Informacji dotyczacych bezpieczenstwa przetwarzania danych osobowych:

a. stuzacych do uwierzytelnienia w systemach informatycznych, w ktorych sa
przetwarzane dane osobowe,

b. dotyczacych wdrozonych zabezpieczen technicznych i organizacyjnych.

Bez wzglgdu na zajmowane stanowisko, miejsce wykonywanej pracy oraz charakter stosunku
pracy, zasady okreslone w niniejszej Polityce oraz w dokumentach powigzanych powinny by¢
znane i stosowane przez pracownikow oraz w niezb¢dnym zakresie przez wspotpracownikow
przetwarzajacych dane osobowe, ktorych administratorem jest Zespot Szkot lub ktore sa
przetwarzane przez podmioty trzecie na podstawie umoéw powierzen, o ktorych mowa w art. 31
Ustawy.
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10.

11.

12.

13.

14.

15.

§2
Definicje

Uzyte w niniejszej Polityce pojgcia sa wspolne dla wszystkich dokumentow powigzanych z niniejsza
Polityka oraz dla wszystkich pozostatych dokumentow, ktore zostaty przyjete w Zespole Szkot.

Administrator Danych, podmiot ktéry decyduje o srodkach i celach przetwarzania danych
osobowych, reprezentowany przez dyrektora Zespotu Szkot.

Administrator Bezpieczenstwa Informacji — osoba wyznaczona przez dyrektora,
odpowiedzialna za nadzorowanie stosowania s$rodkow technicznych i organizacyjnych
zapewniajacych ochrong przetwarzanych danych osobowych, w tym w szczegélnos$ci za
przeciwdziatanie dostepowi 0sob trzecich do systemu, w ktérym przetwarzane sg dane osobowe
oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie
ochrony danych osobowych.

Administratorzy Systemu — wyznaczone osoby, odpowiedzialne za funkcjonowanie
infrastruktury informatycznej na ktérag sktada si¢ sprzet informatyczny oraz systemy i aplikacje
informatyczne, za ich przeglady, konserwacj¢ oraz za stosowanie technicznych i
organizacyjnych srodkoéw bezpieczenstwa w systemach informatycznych.

Bezpieczenstwo przetwarzania danych osobowych - zachowanie poufno$ci, integralnosci i
rozliczalnosci danych osobowych; dodatkowo, mogg by¢ brane pod uwagg inne wiasnosci, takie
jak dostepnosé, autentycznos¢, niezaprzeczalno$¢ i niezawodnoseé.

Dyrekeja — dyrektor oraz wicedyrektorzy.

Dane Osobowe - kazda informacja dotyczaca zyjacej osoby fizycznej, ktéra pozwala na
bezposrednig lub posrednig identyfikacje tej osoby.

GIODO - Generalny Inspektor Ochrony Danych Osobowych.

Integralnos$¢ danych — wlasciwos$¢ zapewniajgca, ze dane nie zostaly zmienione lub zniszczone
W sposéb nicautoryzowany.

Naruszenie ochrony danych osobowych — zamierzone lub przypadkowe naruszenie $srodkow
technicznych 1 organizacyjnych zastosowanych w celu ochrony danych osobowych. W
szczegolnosci, gdy stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga
wskazywa¢ na naruszanie ochrony danych osobowych.

Poufnos$¢ — wlasciwos$¢ zapewniajaca, ze informacja (np. dane osobowe) jest dostgpna jedynie
osobom upowaznionym.

Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych.

Rozporzadzenie - Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakie powinny spelnia¢ urzadzenia i systemy informatyczne
shuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Rozliczalnos¢ — wlasciwo$¢ zapewniajgca, ze dzialania podmiotu mogg by¢ przypisane w
sposob jednoznaczny tylko temu podmiotowi.

System informatyczny — zespot wspolpracujacych urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Ustawa — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. z 2002 r. Nr
101, poz. 926 z pdzn. zm.).
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16.

17.

18.

Uzytkownik systemu — osoba upowazniona do bezposredniego dostgpu do danych osobowych
przetwarzanych w systemie informatycznym, ktora posiada ustalony identyfikator i hasto.

Zbior danych osobowych — kazdy posiadajacy  struktur¢ zestaw  danych
o charakterze osobowym, dostepnych wedlug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony czy podzielony funkcjonalnie.

Zbior nieinformatyczny - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie, prowadzony poza systemem informatycznym, w szczegolnosci w
formie kartoteki, skorowidza, ksiegi, wykazu lub innego zbioru ewidencyjnego.

§3
Deklaracja dyrekcji

Dyrekcja zobowigzuje si¢ do podjecia odpowiednich krokow, majacych na celu zapewnienie
prawidlowej ochrony danych osobowych, w szczegoélnosci do zapewnienia, ze przez caly okres ich
przetwarzania, dane beda:

1)  Przetwarzane zgodnie z prawem.

2)  Zbierane dla oznaczonych, zgodnych zprawem celow i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami.

3)  Merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sg przetwarzane.
4)  Przechowywane w postaci umozliwiajgcej identyfikacje osob, ktorych dotycza, nie dhuzej
niz jest to niezbe¢dne do osiggnigcia celu przetwarzania.

5)  Zabezpieczone $rodkami technicznymi i organizacyjnymi, ktore zapewniajg rozliczalnosc,
integralno$¢ oraz poufno$¢ danych.

Przy przetwarzaniu danych osobowych w systemach informatycznych Zespotu Szkoét nalezy stosowac
wysoki poziom bezpieczenstwa w rozumieniu § 6 ust. 4 Rozporzadzenia.

§4
Przeglad dokumentacji z zakresu ochrony danych osobowych

Niniejsza Polityka oraz dokumenty z nig powigzane powinny by¢ aktualizowane wraz ze
zmieniajgcymi si¢ przepisami prawnymi o ochronie danych osobowych oraz zmianami faktycznymi w
ramach Zespohu Szkot, ktore moga powodowaé, ze zasady ochrony danych osobowych okreslone w
obowigzujacych dokumentach beda nieaktualne lub nieadekwatne.

Przeglad Polityki ma na celu stwierdzenie, czy postanowienia Polityki odpowiadajg aktualnej i
planowanej dzialalnosci Zespolu Szkét oraz stanowi prawnemu aktualnemu w momencie
dokonywania przegladu.

Fakty wystapienia powaznych naruszen ochrony danych osobowych powinny skutkowa¢ zmianami w
dokumencie niniejszej Polityki i dokumentach powigzanych.

Zmiany niniejszej Polityki wymagaja przegladu innych dokumentow obowigzujacych w Zespole Szkot
dotyczacych ochrony danych osobowych.

Wszelkie zmiany Polityki powinny by¢ zatwierdzane przez dyrektora Zespotu Szkot.
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9.

10.

11.

12.

§5
Zarzadzanie ochrona danych osobowych

Realizacj¢ zamierzen w celu zwigkszenia skutecznosci ochrony danych osobowych powinny
zagwarantowac nastepujace zatozenia:

1)  Przeszkolenie uzytkownikow w zakresie bezpieczenstwa przetwarzania danych
osobowych.

2)  Przypisanie uzytkownikom okre§lonych atrybutéw pozwalajacych na ich identyfikacje w
systemach informatycznych (np. hasta, identyfikatory), umozliwiajagcych im dostgp do
danych osobowych - stosownie do zakresu upowaznienia i indywidualnych poziomow
uprawnien.

3) Okresowe sprawdzanie przestrzegania przez uzytkownikow wdrozonych metod
postgpowania przy przetwarzaniu danych osobowych.

4)  Podejmowanie niezbgdnych dziatan, w celu likwidacji stabych ogniw w systemie ochrony
danych osobowych.

5)  Sledzenie osiagnie¢ w dziedzinie bezpieczenstwa systemow informatycznych i - w miare
mozliwosci organizacyjnych i techniczno-finansowych - wdrazanie nowych narze¢dzi i
metod pracy oraz sposobOw zarzadzania systemami informatycznymi, shizacych
wzmocnieniu bezpieczenstwa przetwarzanych danych osobowych.

Na kazdym etapie przetwarzania danych osobowych nalezy bra¢ pod uwage, w niezbednym zakresie,
integralno$¢, poufnos¢ oraz rozliczalnos¢ dla przetwarzanych danych osobowych.

Dyrekcja powinna uzyskaé zapewnienie, ze pracownicy oraz uzytkownicy reprezentujacy strone
trzecia:

1)  Sa odpowiednio wprowadzani w swoje obowigzki i odpowiedzialno$ci zwigzane z ochrong

danych osobowych i ich przetwarzaniem przed przyznaniem im dostepu do danych
osobowych.

2)  Otrzymuja =zalecenia okreslajace wymagania w zakresie bezpieczenstwa danych
osobowych zwigzane z ich obowiazkami w Zespole Szkot.

3)  Wypehiajg zalecenia i warunki zatrudnienia, ktore uwzgledniaja zasady ochrony danych
osobowych oraz wlasciwe metody pracy.

4) W sposoéb ciagly utrzymujg odpowiednie umiejetnosci i kwalifikacje.

Za biezaca, operacyjng ochrong danych osobowych odpowiada kazda osoba przetwarzajaca te dane w
zakresie zgodnym z zakresem upowaznienia, kompetencjami lub rolg sprawowang w procesie
przetwarzania danych.

§6
Odpowiedzialnos$¢ Dyrekcji

Dyrekcja jest odpowiedzialna za przetwarzanie i ochron¢ danych osobowych zgodnie z
przepisami prawa, w tym wprowadzenie do stosowania procedur postgpowania zapewniajacych
prawidlowe przetwarzanie danych osobowych, rozumiane jako ochron¢ danych przed ich
udostgpnieniem osobom nieupowaznionym, zmiang lub zabraniem przez osob¢ nieuprawniong,
przetwarzaniem z naruszeniem Ustawy oraz utratg, uszkodzeniem lub zniszczeniem.

Do kompetencji Dyrektora nalezy w szczegdlno$ci:

1)  Wyznaczenie Administratora Bezpieczenstwa Informacji.
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2)
3)
4)

5)

6)

Okreslenie celow 1 strategii ochrony danych osobowych.
Podziat zadan i obowiazkéw zwigzanych z organizacja ochrony danych osobowych.

Okreslanie celow w jakich maja by¢ przetwarzane dane osobowe, zakresu oraz czasu
trwania przetwarzania danych osobowych.

Okreslenie sposobu przetwarzania danych osobowych (czy w systemach informatycznych,
czy w zbiorach nieinformatycznych).

Ustalenie, czy dane przetwarzane dla okreslonego celu majg mie¢ charakter poufny.

Do obowiazkow Dyrektora nalezy:

1))

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

Zapewnienie szkolen dla pracownikéw w zakresie przepisow o ochronie danych
osobowych oraz zagrozen zwigzanych z ich przetwarzaniem.

Przyjmowanie 1 zatwierdzanie niezbednych, wymaganych przez przepisy prawa
dokumentow regulujacych ochrong danych osobowych w Zespole Szkot.

Zapewnienie $rodkow finansowych na ochrong fizyczng pomieszczen, w ktérych
przetwarzane sg dane osobowe.

Zapewnienie $rodkow finansowych niezbednych do ochrony danych osobowych
przetwarzanych w systemach informatycznych oraz w zbiorach nieinformatycznych.

Zapewnienie  $srodkéw  finansowych na  merytoryczne  przygotowanie  0séb
odpowiedzialnych za nadzor nad ochrong danych osobowych.

Zapewnienie realizacji obowigzku zgloszenia i aktualizacji zbioréw danych osobowych do
rejestracji GIODO.

Zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania
danych osobowych do chwili ich usunigcia.

Zapewnienie aktualno$ci, adekwatno$ci oraz merytorycznej poprawnosci danych
osobowych przetwarzanych w okreslonym przez nich celu.

Zapewnienie dostosowania funkcjonalnosci systemow przetwarzajacych dane osobowe do
wymagan okreslonych w Rozporzadzeniu.

Realizacj¢ obowigzku informowania o przetwarzaniu danych osobowych, oséb, ktérych
dane osobowe sg pozyskiwane.

Zapewnienie na zadanie uprawnionych oséb, udostepniania informacji o przetwarzanych
danych osobowych oraz podmiotach, ktorym zostaty one udostepnione.

Zapewnienie zlozenia przez pracownikow o$wiadczenia o znajomos$ci przepisow o
ochronie danych osobowych oraz zobowigzania do zachowania w tajemnicy danych
osobowych oraz informacji na temat zabezpieczania danych osobowych.

Zapewnienie uzyskania przez pracownikdéw przetwarzajacych dane osobowe, formalnego
upowaznienia do przetwarzania danych osobowych.

W przypadku utworzenia nowego zbioru danych osobowych ustalenie, kogo dotycza dane
osobowe, jaki jest ich zakres (np. imi¢ i nazwisko, adres zamieszkania, NIP, PESEL itp.),
cel przetwarzania oraz komu dane osobowe maja by¢ udostgpniane. Wszystkie te
informacje powinny zosta¢ przekazane do Administratora Bezpieczenstwa Informacji.
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§7
Odpowiedzialno$¢ Administratora Bezpieczenstwa Informacji

1. Dyrektor wyznacza Administratora Bezpieczenstwa Informacji, ktéry nadzoruje przestrzeganie
zasad ochrony danych osobowych zaréwno w systemach informatycznych, jak rowniez w
zbiorach danych osobowych prowadzonych w formie papierowej i elektronicznej. W przypadku
nie wyznaczenia Administratora Bezpieczenstwa Informacji, jego zadania wykonuje Dyrektor.

2. Do kompetencji Administratora Bezpieczenstwa Informacji nalezy:
1)  Okreslenie zasad ochrony danych osobowych.

2)  Wnioskowanie o ukaranie osob winnych naruszenia przepisow 1 zasad dotyczacych
ochrony danych osobowych.

3. Do obowigzkéw Administratora Bezpieczenstwa Informacji nalezy:

1)  Nadzér nad wdrozeniem stosownych §rodkow organizacyjnych, technicznych i fizycznych
w celu ochrony przetwarzanych danych osobowych.

2)  Nadawanie, zmienianie oraz cofanie uprawnien do przetwarzania danych osobowych.

3)  Prowadzenie dokumentacji opisujacej zastosowang ochrong danych osobowych (niniejsza
Polityka oraz wynikajace z niej instrukcje i procedury) oraz zapewnienie ich publikacji i
dystrybucji.

4)  Zapoznawanie pracownikoOw oraz wspotpracownikéw  z przepisami i zasadami ochrony
danych osobowych oraz informowanie o zagrozeniach zwigzanych z ich przetwarzaniem.

5)  Reprezentowanie Zespotu Szkot w kontaktach z Biurem GIODO.
6)  Przygotowywanie zgtoszen zbiorow danych osobowych do rejestracji w Biurze GIODO.

7)  Reagowanie na zglaszane incydenty zwigzane z naruszeniem ochrony danych osobowych
oraz analizowanie ich przyczyn i kierowanie wnioskow dotyczacych ukarania winnych
naruszen.

8)  Sprawdzanie wypelnienia obowiazkéw technicznych i organizacyjnych zwigzanych z
ochrong danych osobowych.

9)  Prowadzenie pelnej dokumentacji zwigzanej z ochrong danych osobowych, zawierajacej:
c. ewidencje zbioréw danych osobowych,
d. ewidencje os6b upowaznionych do przetwarzania danych osobowych,

wykaz obszaréw przetwarzania danych osobowych,

=

dokumenty z audytow i przegladow bezpieczenstwa,

g. oryginaly i1 kopie dokumentéw dotyczacych ochrony danych osobowych, w
szczegolnosci uchwaty Zarzadu, polityki bezpieczenstwa, instrukcje, regulaminy,
procedury,

h. programy szkolen, liste przeszkolonych osob,
i.  kopie wnioskow o rejestracj¢ zbiorow,

j. raport z wypelnienia obowiazku informacyjnego (kopie wnioskow, pism z
klauzulami informacyjnymi).

4. Administrator Bezpieczenstwa Informacji w zakresie realizacji swoich obowigzkdéw, ma prawo
zadania od pozostalych oséb, bez wzgledu na rangg ich stanowiska, udzielania natychmiastowe;j
pomocy w razie stwierdzenia, ze doszlo do naruszenia przepisow o ochronie danych osobowych,
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ktére moze skutkowaé postawieniem Dyrektora popetnienia jednego z przestepstw, wskazanych
ww. Rozdziale 8 Ustawy.

Sprawowanie nadzoru nad przestrzeganiem zastosowanych $rodkow technicznych i
organizacyjnych zapewniajacych ochron¢ przetwarzanym danym osobowym odpowiednig do
zagrozen oraz kategorii danych objetych ochrong powinno by¢ gldéwnym zadaniem
Administratora Bezpieczenstwa Informacji.

§8
Odpowiedzialnos$¢ pracownikow i uzytkownikow systemu

W celu osiagnigcia i utrzymania wysokiego poziomu bezpieczenstwa przetwarzania danych
osobowych konieczne jest zaangazowanie ze strony kazdego pracownika w zakresie ochrony
danych osobowych.

Pracownicy Zespotu Szkét sa zobowigzani do:
1)  Postgpowania zgodnie z Polityka.

2)  Informowania o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz
stabo$ciach systemu przetwarzajagcego dane osobowe bezposrednio do Administratora
Bezpieczenstwa Informacji.

3) Zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich

zabezpieczenia.

4)  Ochrony danych osobowych oraz s$rodkow przetwarzajacych dane osobowe przed
nieuprawnionym  dostgpem,  ujawnieniem,  modyfikacja,  zniszczeniem  lub
znieksztatceniem.

5)  Wykonywania konkretnych dziatan i procesow w celu zapewnienia ochrony danych
osobowych.

Pracownicy powinni mie¢ $wiadomos¢ mozliwoSci zaistnienia sytuacji naruszenia ochrony
danych osobowych. W tym celu powinni:

1)  Przestrzega¢ procedur zwigzanych z otwieraniem i zamykaniem pomieszczen, a takze z
wejsciem do obszarow przetwarzania danych osobowych osob nieupowaznionych.

2)  Informowa¢ Administratora Bezpieczenstwa Informacji lub pracownikow ochrony o
podejrzanych osobach, tj.: osobach zachowujacych si¢ w sposdb podejrzany np.
nieodpowiednio ubranych do pory roku, dnia i pogody

Pracownicy powinni na podstawie dokonanej identyfikacji ewentualnych zagrozen, przedktadac
Administratorowi Bezpieczenstwa Informacji projekty i propozycje nowych rozwigzan, ktérych
celem jest zwigkszenie poziomu ochrony danych osobowych.

§9
Sankcje za naruszenie zasad ochrony danych osobowych

Naruszenie zasad ochrony danych osobowych przez pracownika, moze skutkowaé postawieniem
mu zarzutu popetnienia, jednego z przestgpstw okreslonych w Rozdziale 8 Ustawy lub
przestepstwa okreslonego w art. 266 Kodeksu Karnego. W takim przypadku zgodnie z przepisem
art. 66 Kodeksu Pracy umowa o prace¢ z pracownikiem tymczasowo aresztowanym wygasa z
uplywem 3 miesi¢cy nieobecnosci pracownika w pracy z powodu tymczasowego aresztowania,
chyba Ze pracodawca rozwigze wczesniej bez wypowiedzenia umowe o prace z winy pracownika.

Zgodnie z art. 100 § 2 pkt 5 Kodeksu Pracy, pracownik jest obowigzany przestrzegaé tajemnicy
okreslonej w odrebnych przepisach. Dane osobowe, ktorym Dyrektor nadaje charakter poufny
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13.

14.

15.

16.

majg charakter takiej tajemnicy, a jej ujawnienie w zalezno$ci od zakresu ujawnionych danych
osobowych oraz nastawienia pracownika dopuszczajacego si¢ nieuprawnionego ujawnienia
danych, moze mie¢ charakter naruszenia lub cigzkiego naruszenia obowigzkow pracowniczych.

Pracownik dopuszczajacy si¢ nieuprawnionego ujawnienia lub wykorzystania danych osobowych
W sposob sprzecznych z ich przeznaczeniem (np. wykorzystania danych osobowych do celow
prywatnych) czy tez ich przetwarzania w sposob niezgodny z przyjetymi w Zespole Szkot
procedurami moze zosta¢ ukarany karg upomnienia lub karg nagany.

W razie cigzkiego naruszenia obowigzku zachowania danych osobowych w tajemnicy lub
przetwarzania ich w sposob razaco sprzeczny z przyjetymi zasadami i procedurami Dyrektor
moze rozwigza¢ bez wypowiedzenia umowe o prace z winy pracownika.

Sankcje dotyczace ujawnienia poufnych danych osobowych stosuje si¢ analogicznie do
ujawnienia przez pracownika informacji dotyczacych zabezpieczenia danych osobowych w
Zespole Szkot.

§10
Obowiazek informacyjny

W przypadku zbierania danych osobowych na formularzach, umowach, drukach (zaréwno
papierowych jak i elektronicznych) nalezy umieszcza¢ na nich odpowiednia klauzule informacyjng.
Klauzula taka powinna informowac osobg, ktorej dane zbieramy o:

1)  Adresie siedziby i pelnej nazwie Zespotu Szkot

2)  Celu zbierania danych, a w szczegdlnosci o znanych w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych.

3)  Prawie dostepu do tresci swoich danych oraz ich poprawiania.

4)  Dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego
podstawie prawne;j.

Przepisu okreslonego w ust. 1 nie stosuje sig, jezeli:

1)  Przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu ich
zbierania.

2)  Osoba, ktorej dane dotycza, posiada informacje, o ktérych mowa w ust. 1
Przepisu okreslonego w ust. 1 nie stosuje si¢ w przypadkach okre$lonych w art. 25 ust. 2 pkt 1,315
Ustawy.
§ 11

Szkolenia w zakresie ochrony danych osobowych
Przed rozpoczgciem przetwarzania danych osobowych pracownik powinien zosta¢ przeszkolony przez
Administratora Bezpieczenstwa Informacji. Szkolenie powinno obejmowa¢ nastepujgce zagadnienia:
1)  Przepisy o ochronie danych osobowych.
2)  Zasady przetwarzania danych osobowych.

3)  Procedury dotyczace bezpiecznego przetwarzania danych osobowych w systemach
informatycznych.

4)  Zasady uzytkowania urzadzen i systemow informatycznych shizacych do przetwarzania
danych osobowych.
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19.

20.

5)

6)
7)

8)

Zagrozenia na jakie moze by¢ narazone przetwarzanie danych osobowych, a w
szczegolnosci te zwigzane z przetwarzaniem danych osobowych w systemach
informatycznych.

Zasady dostepu do pomieszczen, w ktorych przetwarzane sg dane osobowe.

Sposob postgpowania w przypadku naruszenia ochrony danych osobowych lub systemu
informatycznego.

Odpowiedzialno$¢ z tytutu naruszenia ochrony danych osobowych.

Szkolenia powinny by¢ powtarzane okresowo lub na zadanie, gdy zaistnieje taka potrzeba.

Uzytkownicy reprezentujacy osoby trzecie (tam, gdzie jest to wskazane) powinni przechodzi¢
przeszkolenie w zakresie:

1)
2)

3)

Odpowiednich zasad wynikajacych z Polityki.

Odpowiednich procedur dotyczacych bezpieczenstwa systemoéw informatycznych
shuzacych do przetwarzania danych osobowych.

Poprawnego uzytkowania urzadzen 1 systemow informatycznych stuzacych do
przetwarzania danych osobowych.

§ 12

Wymiana informacji dotyczacych danych osobowych

Pracownicy Zespotu Szkot  w celu ochrony wymienianych informacji dotyczacych danych osobowych
powinni podczas przetwarzania uwzglednia¢ nastepujace zasady:

1))

2)

3)

4)

5)

6)

7)

8)

Wykorzystywanie technik kryptograficznych do ochrony poufnos$ci, integralnosci i
rozliczalnos$ci danych osobowych przesytanych publicznymi sieciami
telekomunikacyjnymi.

Ochrona wymienianych danych osobowych przed przechwyceniem, kopiowaniem,
modyfikacja, blgdnym wyborem drogi komunikacji i zniszczeniem.

Zabezpieczenia i ograniczenia zwigzane z mozliwoSciami przekazywania wiadomosci za
pomocg srodkéw komunikacji, np. automatyczne przekazywania poczty elektronicznej na
zewnatrz.

Zakaz pozostawiania informacji zawierajacych dane osobowe przy urzadzeniach
drukujacych, np. kopiarkach, drukarkach, faksach, do ktéorych mogg mie¢ dost¢gp osoby
nieupowaznione.

Upewnienie si¢ przed przekazaniem danych osobowych, czy rozméwca jest osobg
upowazniong do uzyskania okre§lonych danych osobowych.

Zachowania szczegolnej ostroznoSci w trakcie rozmow telefonicznych, unikajac
podstuchania danych osobowych przez osoby nieupowaznione.

Nie pozostawianie wiadomo$ci zawierajacych dane osobowe w automatycznych
sekretarkach.

Witasciwe postgpowanie z faksami i fotokopiarkami, poniewaz maja one podrgczng pamigé
i przechowuja w niej strony zawierajace np. dane osobowe na wypadek bteddéw transmisji.

Transport danych osobowych w formie elektronicznej i papierowej pomigdzy obszarami, w ktorych sg
przetwarzane dane osobowe powinien by¢ prowadzony przez osoby upowaznione W Sposob
ograniczajacy mozliwos$¢ ich pozyskania i odczyt przez osoby nieupowaznione.
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22.

23.

24.

25.

26.

27.

§13
Przetwarzanie danych osobowych w obszarach bezpiecznych

Dane osobowe w Zespole Szkdl mogg by¢ przetwarzane w pomieszczeniach przetwarzania danych
osobowych. Wyjatkiem jest przetwarzanie przez nauczycieli danych w zakresie dziennika
elektronicznego, ktore mogg by¢ przetwarzane na komputerach domowych pod warunkiem
zachowania warunkow okreslonych w Polityce oraz Instrukcji przetwarzania danych w systemach
informatycznych.

Na pomieszczenia przetwarzania danych osobowych sktadajg si¢ pomieszczenia biurowe oraz czesci
pomieszczen, gdzie Zespot Szkot prowadzi dziatalnosc.

Do pomieszczen przetwarzania danych osobowych zalicza si¢:

1)  Serwerownia.

2)  Pomieszczenia biurowe, w ktorych zlokalizowane sg stacje robocze.

3) Pomieszczenia, w ktorych przechowywane sg sprawne oraz uszkodzone elektroniczne
nos$niki informacji, kopie zapasowe.

4)  Pomieszczenia, w ktorych przechowuje si¢ dokumenty zrodlowe oraz wydruki z systemu
informatycznego.

5)  Pomieszczenia, w ktorych zlokalizowane sg zbiory nieinformatyczne.

6)  Pokoje nauczycielskie i pomieszczenia dydaktyczne.

Przebywanie wewnatrz obszarow, o ktorych mowa w ust. 3, 0sob nieuprawnionych do przetwarzania

danych osobowych jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania tych
danych lub za zgoda Dyrektora.

Budynki lub pomieszczenia, w ktérych przetwarzane sa dane osobowe, powinny by¢ zamykane
podczas nieobecnosci oséb upowaznionych do przetwarzania danych osobowych, w sposob
ograniczajacy mozliwos¢ dostep do nich osobom nieupowaznionym.

W celu ograniczenia dostgpu 0sdb nieupowaznionych do pomieszczen, w ktorych zlokalizowano
przetwarzanie danych osobowych, nalezy zapewni¢:

1)  Jasne okreslenie granic obszaru przetwarzania danych osobowych oraz umiejscowienie
dostosowane do wymagan bezpieczenstwa w odniesieniu do aktywow znajdujacych sig
wewnatrz obszaru.

2)  Jednolite granice budynkow lub pomieszczen, gdzie zlokalizowano Srodki przetwarzania
danych osobowych (tzn. aby granice nie miaty luk lub punktéw, przez ktore tatwo si¢
wlamac).

3)  Sciany zewngtrzne pomieszczen solidnej konstrukcji oraz wszystkie drzwi zewngtrzne
odpowiednio zabezpieczone przed nicautoryzowanym dostgpem za pomocg mechanizmow
zabezpieczen, np. alarméw, zamkow itp.

4)  Zamykanie drzwi i okien w pomieszczeniach.

5)  System wykrywania wlaman zgodnych z normami w strefach bezpieczenstwa (np.
serwerownia) oraz regularne jego testowanie.

Ochrona obszaréw bezpiecznych powinna by¢ zapewniona poprzez odpowiednie fizyczne

zabezpieczenia wej$cia zapewniajace, ze tylko osoby upowaznione mogg uzyska¢ dostep, w tym celu

nalezy zapewnic¢:

1) Nadzorowanie pobytu o0séb nie bedgcych pracownikami Zespole Szkot w obszarach
bezpiecznych, chyba Ze ich dostgp zostal wezesniej zaakceptowany.

2)  Kontrolowanie i ograniczenie dostgpu do obszarow, gdzie sg przetwarzane dane osobowe
tylko dla uprawnionego personelu.
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30.

31.

32.

33.

34.

35.

3)  Regularne przegladanie praw dostepu do obszarow bezpiecznych i jesli zachodzi potrzeba,
uaktualnianie ich lub odbieranie.

Nosniki elektroniczne zawierajace dane osobowe nalezy przechowywa¢ w zamykanych szafach, ktore
znajduja si¢ w obszarach przetwarzania danych osobowych.

Kazdorazowe uchybienie zabezpieczen fizycznych chronigcych dane osobowe powinno by¢ zglaszane
do Administratora Bezpieczenstwa Informacji.

§ 14
Dopuszczenie 0osob do przetwarzania danych osobowych
Dyrekcja upowazniona jest do przetwarzania danych osobowych, ktérych Administratorem Danych

jest Zespot Szkot oraz danych osobowych, ktore sg przetwarzane na podstawie art. 31 Ustawy.

Kazda osoba po wejsciu w sktad Dyrekcji zobowigzana jest zapoznac si¢ z Ustawg oraz niniejsza
Polityka 1 dokumentami powigzanymi.

Przetwarzanie danych osobowych jest mozliwe wylgcznie po uzyskaniu przez pracownika formalnego
upowaznienia do przetwarzania danych osobowych wystawianego przez Administratora
Bezpieczenstwa Informacji, w tym celu przelozony pracownika przed dopuszczeniem pracownika do
pracy przy przetwarzaniu danych osobowych:

1)  Zapoznaje pracownika z przepisami dotyczacymi ochrony danych osobowych oraz
uregulowaniami wewngtrznymi obowigzujacymi w tym zakresie w Zespole Szkot.

2)  Przyjmuje od pracownika podpisane o$wiadczenie o zachowaniu danych osobowych i
sposobow ich zabezpieczania w tajemnicy, przetwarzania danych osobowych zgodnie z
przepisami oraz o$wiadczenia o znajomosci niniejszego dokumentu a takze o znajomosci
»Instrukcji zarzadzania systemem informatycznym shuzacym do przetwarzania danych
osobowych w Zespole Szkot”, ktorego wzor stanowi zalacznik nr 1 niniejszej Polityki.

3)  Wnioskuje do Administratora Bezpieczenstwa Informacji o formalne upowaznienie
pracownika do przetwarzania danych osobowych sporzadzane wg wzoru stanowigcego
zalacznik nr 2 niniejszej Polityki.

Oswiadczenia i upowaznienia, o ktorych mowa w ust. 1 przechowuje si¢ w aktach osobowych
pracownika.

Przelozony pracownika jest zobowigzany niezwlocznie po ustaniu potrzeby przetwarzania danych
osobowych przez pracownika, zlozy¢ rezygnacjc do Administratora Bezpieczenstwa Informacji
dotyczaca jego dostepu do danych osobowych.

§ 15
Ewidencja os6b upowaznionych do przetwarzania danych osobowych

Osoby upowaznione do przetwarzania danych osobowych powinny by¢ wpisywane do ewidencii.
Ewidencja 0séb upowaznionych do przetwarzania danych osobowych (ewidencja) powinna by¢
prowadzona przez Administratora Bezpieczenstwa Informacji i powinna zawierac:

1)  Imie i nazwisko osoby upowaznionej do przetwarzania danych osobowych.
2)  Zakres upowaznienia do przetwarzania danych osobowych.
3)  Wskazanie zajmowanego stanowiska osoby upowaznione;.

4)  Identyfikator, jesli osoba upowazniona zostala zarejestrowana w systemie informatycznym,
shuzacym do przetwarzania danych osobowych.

5)  Datg nadania i odebrania uprawnien.
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45.
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Jakakolwiek zmiana w zakresie informacji zawartych w ewidencji powinna podlegaé
natychmiastowemu odnotowaniu.

Przelozeni pracownikow odpowiadaja za natychmiastowe zgloszenie do Administratora
Bezpieczenstwa Informacji osob, ktore utracity uprawnienia dost¢pu do danych osobowych.

Administrator Bezpieczenstwa Informacji w oparciu o informacje, o ktorych mowa w ust. 3 powinien
podja¢ dziatania, ktorych celem jest uniemozliwienie tym osobom dostepu do danych osobowych i
wyrejestrowac z ewidencji, o ktorej mowa w ust. 1

Elektroniczne nosniki informacji, na ktorych gromadzone sg wykazy zawierajace ewidencje osob
upowaznionych do przetwarzania danych osobowych powinny by¢ przechowywane w szafie
zamykanej, do ktorej ma dostep Administrator Bezpieczenstwa Informacji lub osoba przez niego
upowazniona.

Wzér karty z ewidencji stanowi zatacznik nr 3 niniejszej Polityki.
§ 16
Dostep zdalny

Zastosowane przez Zespot Szkol rozwigzania techniczne umozliwiajace dostgp zdalny do danych
osobowych powinny zapewnia¢ integralno$¢, poufno$¢ i rozliczalno$§¢ przetwarzanych danych
osobowych oraz ochrong kryptograficzng wobec danych shuzacych do uwierzytelniania przesylanych
publicznymi tgczami telekomunikacyjnymi.

Nadawanie uprawnien w celu dostgpu zdalnego do systemow informatycznych przetwarzajacych dane
osobowe realizowane jest przez Administratora Systemu po spetnieniu wymagan okreslonych w ust. 1
oraz po uzyskaniu akceptacji Administratora Bezpieczenstwa Informacii.

Dostep zdalny do danych osobowych przetwarzanych przez Zespot Szkol, mozliwy jest wylacznie dla
tych uzytkownikow zewngetrznych, ktorzy prowadzg swoje prace na rzecz Zespotu Szkét , na podstawie
obowigzujacej umowy oraz po spelnieniu wymagan okre$lonych w §21 niniejszej Polityki.

Dostep do systemow informatycznych dla uzytkownikow zewngtrznych powinien by¢ monitorowany
pod katem bezpieczenstwa przez Administratordw Systemu w celu zapewnienia poufnosci,
rozliczalnosci i integralnosci danych osobowych.

§17
Rejestracja zbiorow danych osobowych

Upowaznieni pracownicy sa zobowigzani do wnioskowania Administratorowi Bezpieczenstwa
Informacji zamiaru utworzenia nowego zbioru danych osobowych wraz ze wskazaniem podstawy
przetwarzania danych, uzasadnieniem celowosci, zakresu i sposobu zbierania danych osobowych.

Administrator Bezpieczenstwa Informacji weryfikuje wniosek o utworzenie nowego zbioru danych
osobowych oraz analizuje nowy zbiér danych pod katem obowigzku zgtoszenia zasobu, jako zbioru
danych do rejestracji w GIODO.

W sytuacji, jezeli rejestracja nowopowstatego zbioru danych osobowych jest ustawowo wymagana,
Administrator Bezpieczenstwa Informacji przygotowuje projekt zgloszenia zbioru danych osobowych
do rejestracji w GIODO .

Administrator Bezpieczenstwa Informacji sprawdza opisane zgloszeniu rejestracyjnym warunki
techniczne i organizacyjne dotyczace zabezpieczen w systemie informatycznym, a w przypadku
niewystarczajacego poziomu zabezpieczen wystepuje z wnioskiem do Dyrekcji o podniesienie
poziomu tych zabezpieczen.
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Przygotowany przez Administratora Bezpieczenstwa Informacji projekt zgloszenia zbioru danych
osobowych do rejestracji w GIODO jest przedstawiany dyrektorowi albo upowaznionemu cztonkowi
Dyrekcji do podpisu.

Administrator Bezpieczenstwa Informacji uzupetlia Polityke, dokumenty z niag powigzane oraz
pozostale dokumenty obowigzujace w Spolce w zakresie ochrony danych osobowych o informacje na
temat nowego zbioru.

§18
Aktualizacja zbioréw danych osobowych
Tryb okreslony w § 18 stosuje si¢ rdwniez przy aktualizacji lub usuni¢ciu wad zgloszenia zbioru

danych osobowych do rejestracji GIODO.

Administrator Bezpieczenstwa Informacji przygotowuje wniosek aktualizacyjny zarejestrowanego
zbioru danych osobowych w terminie 30 dni od dnia dokonania zmiany w zbiorze.

Whiosek aktualizacyjny zarejestrowanego zbioru danych osobowych jest przedstawiany do akceptacji 1
podpisu dyrektorowi albo upowaznionemu cztonkowi Dyrekcji. Po podpisaniu przedmiotowe pismo
jest wysylane przez Administratora Bezpieczenstwa Informacji do GIODO.

§19
Udostepnianie danych osobowych

Dane osobowe mogg by¢ udostgpniane podmiotom uprawnionym do ich otrzymania
na mocy przepisow prawa, osobom upowaznionym do przetwarzania danych oraz osobom, ktorych
dotycza.

Udostepniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wylacznie zgodnie z
przeznaczeniem, dla ktorego zostaty udostgpnione.

Na pisemny wniosek pochodzacy od osoby, ktdorej dane dotyczg, informacje o osobie powinny by¢
udzielone w terminie 30 dni od daty ztozenia wniosku.

Za przygotowanic danych osobowych do udostgpnienia w  zakresic = wskazanym
we wniosku jest odpowiedzialny Administrator Bezpieczenstwa Informacji.

Odpowiedz na wniosek o udostepnienie danych osobowych jest podpisywana przez Dyrektora lub

upowazniong osobg¢ z Dyrekcji.

Informacje zawierajace dane osobowe sg przekazywane uprawnionym podmiotom lub osobom za

potwierdzeniem odbioru, np. w nastepujacy sposob:

1)  Listem poleconym za pokwitowaniem odbioru.

2)  Teletransmisji danych zgodnie z zasadami wymiany informacji opisanymi w § 13 niniejsze;j
Polityki.

3)  Innym bezpiecznym, okreslonym wymogiem prawnym lub umowsg.

Informacja o udostepnieniu danych osobowych podlega odnotowaniu jesli dane osobowe udostgpniane

sg ze zbioru danych osobowych. W takim przypadku, odnotowaniu podlega informacja o zakresie

danych podlegajacych udostepnieniu, dacie udostgpnienia odbiorcy, celu udostgpnienia oraz danych

osob, ktore ze strony Zespohu Szkot udostepnity dane osobowe. Nie dotyczy to sytuaciji, gdy przepisy
prawa zezwalaja na zbieranie danych osobowych bez koniecznosci ujawniania adresata danych.
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61.

62.

63.

64.

65.

66.

§ 20
Powierzanie przetwarzania danych osobowych
Powierzenie przetwarzania danych osobowych wystgpuje wowczas, gdy podmioty zewngtrzne

wspotpracujace z Zespotem Szkot maja dostep do danych osobowych.

Wskazane w ust. 1 powierzenie przetwarzania danych osobowych moze si¢ odbywaé wylacznie w
trybie przewidzianym w art. 31 Ustawy poprzez zawarcie na piSmie umowy powierzenia przetwarzania
danych osobowych, pomiedzy Zespotem Szkot, a danym podmiotem, ktoremu zleca si¢ czynnosci
zwigzane z przetwarzaniem danych.

W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewngtrznemu, w umowie
powierzenia przetwarzania danych osobowych okresla si¢ przede wszystkim:

1)  Celi zakres przetwarzania danych osobowych.

2)  Obowigzek zachowania w tajemnicy danych osobowych oraz informacji o
zabezpieczeniach tych danych.

3)  Konsekwencje prawne i kary finansowe wynikajgce z niestosowania si¢ do warunkoéw
umowy (z punktu widzenia ochrony danych osobowych).

4)  Wymagania bezpieczenstwa dla procesu przetwarzania danych osobowych.

Zalecane jest aby w umowach powierzenia przetwarzania danych osobowych oraz w umowach, na
podstawie ktorych dochodzi do wymiany informacji uwzglgdni¢ nastepujace elementy:

1)  Definicj¢ informacji, ktéra ma by¢ chroniona.

2)  Spodziewany czas trwania umowy, wlaczajac w to przypadki, w ktorych obowigzek
zachowania poufnosci moze by¢ bezterminowy.

3)  Wymagane dziatania w momencie zakonczenia umowy.

4)  Odpowiedzialnos¢ 1 dziatania sygnatariuszy podejmowane w celu uniknigcia
nieupowaznionego ujawnienia informacji.

5)  Wiasno$¢ informacji, tajemnic przemystowych i wlasnosci intelektualnej oraz jak odnosi
si¢ to do ochrony danych osobowych.

6) Prawa do audytu i monitorowania dziatan zwigzanych z ochrong danych osobowych.

7)  Proces powiadamiania i raportowania nieuprawnionego ujawnienia lub naruszenia
poufnosci 1 integralnosci danych osobowych.

8)  Zasady zwrotu lub niszczenia danych osobowych przy zakonczeniu umowy.

9)  Dziatania podejmowane w przypadku naruszenia warunkow umowy.

Projekt umowy powierzenia przetwarzania danych osobowych innemu podmiotowi przygotowuje
Administrator Bezpieczenstwa Informacji.

§ 21

Postepowanie w przypadku naruszenia lub podejrzenia naruszenia
ochrony danych osobowych

Ponizsze postanowienia majg zastosowanie zaro6wno w przypadku naruszenia lub podejrzenia
naruszenia ochrony danych osobowych przetwarzanych w systemach informatycznych, jak i w
zbiorach nieinformatycznych.
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67.

68.

69.

70.

71.

72.

Przed przystapieniem do pracy pracownicy zobowigzani sa dokona¢ sprawdzenia stanu urzadzen
informatycznych oraz ogledzin swojego stanowiska pracy, w tym zwroci¢ szczegdlng uwage, czy nie
zaszly okolicznosci wskazujace na naruszenie lub proby naruszenia ochrony danych osobowych.

Za okolicznosci, ktore uznaje si¢ za naruszenie lub podejrzenie naruszenia ochrony systemu
przetwarzajacego dane osobowe, uwaza si¢ w szczegdlnosci:

1)  Nieuprawniony dostgp lub probe dostepu do danych osobowych lub pomieszczen, w
ktérych si¢ one znajduja.

2)  Nieuprawnione naruszenie lub proby naruszenia poufnosci, integralnosci i rozliczalnosci
danych i systemu.

3)  Niezamierzong zmiang lub utrat¢ danych zapisanych na kopiach zapasowych.

4)  Nieuprawniony dostep do danych osobowych (sygnat o nielegalnym logowaniu lub inny
objaw wskazujacy na probe lub dziatanie zwigzane z nielegalnym dostgpem do systemu).

5)  Udostepnienie osobom nieupowaznionym danych osobowych lub ich czgsci.

6)  Inny stan systemu informatycznego lub pomieszczen, niz pozostawiony przez uzytkownika
po zakonczeniu pracy.

7)  Wydarzenia losowe, obnizajace poziom ochrony systemu (np. zalanie lub pozar).

8)  Kradziez sprzetu informatycznego lub no$nikéw zewngtrznych zawierajacych dane
osobowe (np. wydrukéow komputerowych, dyskietek, ptyt CD-ROM, dyskéw twardych,
pamigci zewngtrznych, itp.).

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenia
ochrony danych osobowych pracownicy zobowigzani sa do bezzwlocznego powiadomienia o tym
fakcie Administratora Bezpieczenstwa Informacii.

Do czasu przybycia Administratora Bezpieczenstwa Informacji, zglaszajacy:

1)  Powstrzymuje si¢ od rozpoczgcia lub kontynuowania pracy, jak réwniez od podejmowania
jakichkolwiek czynnosci, mogacych spowodowac zatarcie §ladow naruszenia badz innych
dowodow.

2)  Zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim poprzez
uniemozliwienie dostgpu do nich osobom nieupowaznionym.

3) Podejmuje, stosownie do =zaistnialej sytuacji, wszelkie niezb¢dne dzialania celem
zapobiezenia dalszym zagrozeniom, ktore moga skutkowa¢ utrata danych osobowych.

4)  Wykonuje polecenia Administratora Bezpieczenstwa Informacji.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenia
ochrony danych osobowych Administrator Bezpieczenstwa Informacji, po przybyciu na miejsce:

1)  Ocenia zastalg sytuacje, biorgc pod uwage w szczegolnosci stan pomieszczen, w ktorych
przetwarzane sg dane osobowe oraz stan urzadzen, a takze szacuje wielko$¢ negatywnych
nastepstw incydentu.

2)  Wyshuchuje relacji osoby, ktora dokonata powiadomienia oraz innych osob zwigzanych z
incydentem.

3)  Podejmuje decyzje o toku dalszego postgpowania, stosownie do zakresu naruszenia lub
zasadno$ci podejrzenia naruszenia ochrony danych osobowych.

Administrator Bezpieczenstwa Informacji sporzadza raport z przebiegu zdarzenia, w ktorym powinny
si¢ znalez¢ w szczegdlnosci informacje o:

1)  Dacie i godzinie powiadomienia.

2)  Godzinie pojawienia si¢ w pomieszczeniach, w ktorych przetwarzane sa dane.
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73.

74.

75.

76.

7.

78.

79.
80.

81.

82.

3)  Sytuacji, jakg zastat.
4)  Podjetych dziataniach i ich uzasadnieniu.
5)  Stanie systemu po podjeciu dziatan naprawczych.

6)  Wnioskach w sprawie ograniczenia mozliwosci ponownego wystapienia naruszenia
ochrony danych osobowych.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenia
ochrony danych osobowych, uzytkownik moze kontynuowac prace dopiero po otrzymaniu pozwolenia
od Administratora Bezpieczenstwa Informacji.

W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia obowigzujacej w
Zespole Szkoét dyscypliny pracy, Administrator Bezpieczenstwa Informacji wyjasnia wszystkie
okolicznosci incydentu i podejmuje stosowne dzialania wobec osdb, ktore dopuscity sie wskazanego
naruszenia.

Po zakonczeniu czynno$ci naprawczych system powinien utrzyma¢ poziom ochrony nie nizszy niz
przed wystapieniem incydentu zwigzanego z naruszeniem ochrony danych osobowych.
§ 22
Wykaz zbioréw danych osobowych
Zespot Szkot jest administratorem danych osobowych wymienionych w zalaczniku nr 4 niniejszej
Polityki.

Dane osobowe gromadzone we wskazanych zbiorach sg przetwarzane w systemach informatycznych
oraz w kartotekach ewidencyjnych, ktore sa zlokalizowane w pomieszczeniach lub czesci pomieszczen
przetwarzania danych osobowych.

Administrator Bezpieczenstwa Informacji w oparciu o informacje uzyskane od pracownikow,
prowadzi wykaz systemow i aplikacji zastosowanych do przetwarzania danych osobowych.
§23
Opis struktury zbioréow danych osobowych

Opis struktury zbioréw danych osobowych zawiera zalgcznik nr 4 niniejszej Polityki.

Wskazane w zataczniku nr 4 zakresy danych osobowych przetwarzanych w poszczegolnych zbiorach
danych osobowych sg ustalone w oparciu o strukture zbioréw danych osobowych prowadzonych w
systemach informatycznych oraz powigzania pél informacyjnych utworzonych w tych systemach.

Aktualny opis struktury ww. zbiorow danych osobowych wskazujacy zawarto$¢ poszczegoélnych pol
informacyjnych i powigzania miedzy nimi powinien by¢ prowadzony przez Administratora
Bezpieczenstwa Informacji w oparciu o informacje uzyskane od Administratoréw Systemu.

§ 24
Sposéb przeplywu danych pomiedzy poszczegélnymi systemami

Administrator Bezpieczenstwa Informacji, w oparciu o informacje uzyskane od pracownikow,
prowadzi dokumentacje systemow informatycznych zawierajacq opis wspolpracy pomiedzy réznymi
systemami informatycznymi oraz sposob przeptywu danych pomigdzy systemami w ktorych te dane sg
przetwarzane. W zalaczniku nr 5 opisano przeplyw danych osobowych pomiedzy poszczegdlnymi
systemami.
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&3.

&4.

85.

86.

&7.

88.

&9.

§ 25
Zasady ochrony danych osobowych w zbiorach nieinformatycznych
Zbiory nieinformatyczne powinny by¢ odpowiednio zabezpieczone przed nieuprawnionym dostgpem i

zniszczeniem.

Dokumenty i wydruki, zawierajagce dane osobowe, nalezy przechowywa¢é w zamykanych
pomieszczeniach, do ktorych dostep maja jedynie uprawnione osoby.

Na czas nie uzytkowania, dokumenty i wydruki zawierajgce dane osobowe powinny by¢ zamykane w
szafach biurowych lub zamykanych szufladach.

Wydruki robocze, bledne lub zdezaktualizowane powinny by¢ niezwlocznie niszczone przy uzyciu
niszczarki do papieru lub w inny sposob zapewniajacy skuteczne ich usunigcie lub zanonimizowanie.

Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbioréw archiwalnych, powinny
by¢ stosowane odpowiednie przepisy dot. zasad archiwizacji 1 brakowania dokumentacji.
§ 26

Postanowienia koncowe

Niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie obowigzujgcego,
naruszenie zasad okreSlonych w niniejszej Polityce moze by¢ podstawa rozwigzania stosunku pracy
bez wypowiedzenia z osoba, ktdra dopuscila si¢ naruszenia.

W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy ustawy z dnia 29 sierpnia 1997
r., 0 ochronie danych osobowych (t.j. Dz.U. z 2002 r., Nr 101, poz. 926 z pézn. zm.) oraz przepisy
wykonawcze do tej Ustawy.
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Zalacznik nr 1 Wzo6r oswiadczenia pracownika dotyczacego ochrony danych
osobowych

(imie i nazwisko pracownika)

Oswiadczenie pracownika
zatrudnionego przy przetwarzaniu danych osobowych w zbiorach danych przetwarzanych
przez Zespol Szkot w Radzyniu Chelminskim

Obowigzki pracownika
Pracownik dopuszczony do przetwarzania danych osobowych zobowiazany jest do:

1.

Zapoznania si¢ i przestrzegania obowigzkoéw wynikajacych z:
a) Przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926 z p6zn. zm.) oraz aktoéw wykonawczych wydanych na jej podstawie,

b) Dokumentéw wprowadzonych przez Dyrektora Zespotu Szkét w Radzyniu Chelminskim w
zwigzku z przetwarzaniem danych osobowych, w szczegolnosci:

= Polityki Bezpieczenstwa Przetwarzania Danych Osobowych,

» Instrukcji Zarzadzania Systemem Informatycznym Stuzacym Do Przetwarzania Danych
Osobowych.

Zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez ich ochrong przed
niepowolanym dostepem, nieuzasadniong modyfikacja Iub zniszczeniem, nielegalnym
ujawnieniem lub pozyskaniem.

Zachowania w tajemnicy danych oraz sposobu ich zabezpieczenia do ktorych uzyskat dostep w
trakcie zatrudnienia oraz po ustaniu zatrudnienia.

Odpowiedzialno$¢ pracownika

Za niedopelieniec obowigzkéw wynikajacych z niniejszego o$wiadczenia pracownik ponosi
odpowiedzialno$¢ na podstawie przepisow Regulaminu pracy, Kodeksu pracy oraz Ustawy o
ochronie danych osobowych a takze Ustawy Karta Nauczyciela, jezeli pracownik jest nauczycielem.

Oswiadczam, Ze tre$¢ niniejszego o§wiadczenia jest mi znana i zobowiazuje sie do jego
przestrzegania.

Potwierdzam odbior 1 egz. oswiadczenia..

pracownik pracodawca
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Zalacznik nr 2 Wzor upowaznienia do przetwarzania danych osobowych

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Dziatajac na podstawie art. 37 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.
(tj.Dz. U. 22002 r. Nr 101, poz. 926 z pézn. zm.)
— udziela si¢ Panu/Pani*:

(stanowisko stuzbowe)

upowaznienia do przetwarzania danych osobowych, ktorych Administratorem Danych jest Zespot
Szkot.

Jest Pan/Pani* upowazniony/upowazniona* do przetwarzania danych osobowych na no$nikach
papierowych i w systemach informatycznych wytacznie w zakresie wynikajacym z Pana/Pani* zadan
oraz polecen przetozonego.

Upowaznienie traci wazno$¢ z chwilg ustania stosunku pracy.

(data i podpis Administratora Bezpieczenstwa Informacji)

* niepotrzebne skresli¢
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Zatacznuk nr 3 Waor ewidenct 0s0b upowaznionych do przetwarzania danych osobowych

Ewidencja osob upowaznionych do przetwarzania danych osobowych

[mie

Nazwisko

Stanowisko Lakres upowaimienia

[dentyfikator/azwa systemu

Data nadania

uprawniet

Data odebrania

uprawnien
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Zalacznik nr 4 Wykaz zbiorow danych osobowych oraz opis struktury zbiorow
danych osobowych

1. Wykaz zbioréw danych osobowych

1. Zbioér danych kadrowych (nauczyciele 1 inni pracownicy),
Kandydaci do pracy,

2

3. Ewidencja dzieci i uczniow (obecnych i bytych) i zwigzane z nimi dane rodzicow,

4.  Zbior danych uczniéw z okregu szkoty realizujacych obowigzek szkolny w innych
szkotach,

5. Zbidr danych dzieci realizujacych obowiazek rocznego przygotowania przedszkolnego w
innych przedszkolach,

Zbior uczniow, ktorym przyznawane sa stypendia i wyprawka szkolna,

6
7. Zbidr uczniow objetych pomocg psychologiczno — pedagogiczna,
8. Zamowienia publiczne,

9

Ewidencja osob ubiegajacych si¢ o uzyskanie informacji publicznej,
10. Rejestr skarg i wnioskow,
11. Rejestr korespondenciji,

12. Zbidér danych prowadzonych na potrzeby sprawdzianu kompetencji w klasie szostej SP i
klas trzecich Gimnazjum,

13. Zbidér danych prowadzony w ramach systemu informacji o§wiatowej.

2. Opis struktury zbiorow danych osobowych
1) Nazwa zbioru: Zbior danych kadrowych

Kategoria osob: nauczyciele i inni pracownicy

Dane identyfikujace: imi¢ i nazwisko, adres, dane kontaktowe (np. nr tel. stacjonarnego lub
komorkowego), data urodzenia, rysopis (np. zdj¢cie), nr NIP, nr PESEL, seria i nr dowodu
osobistego oraz stosunek do stuzby wojskowe;.

Dane kontaktowe: imi¢ i nazwisko, miejsce pracy, funkcja lub stanowisko, (ewentualnie nr
certyfikatu) podpis, stuzbowy adres e-mail

Dane dotyczace wyksztalcenia oraz ukonczonych kurséw: poziom wyksztalcenia, data
ukonczenia szkoly, nazwa ukonczonej szkoly w przypadku szkoly wyzszej, typ ukonczonej
szkoty, profil, stopien (tytul naukowo — zawodowy), specjalizacja, ukonczone studia
podyplomowe, ukonczone kursy, wazniejsze szkolenia, posiadane uprawnienia, kwalifikacje,
inne umiejetnosci, znajomos¢ systemow informatycznych, stopien znajomosci jezykoéw obcych,
Dane stuzace do reprezentacji: imi¢ i1 nazwisko, miejsce pracy, funkcja lub stanowisko,
(ewentualnie nr certyfikatu) podpis, stuzbowy adres e-mail, seria i nr dowodu osobistego

Dane dotyczace rodziny: stan cywilny, nazwisko panienskie matki, imiona rodzicéw, imi¢ i
nazwisko oraz data urodzenia wspotmatzonka, imi¢ i nazwisko, data urodzenia dziecka lub dzieci
pracownika, imi¢ i nazwisko, adres oraz nr telefonu osoby, ktéra nalezy poinformowaé¢ w razie
wypadku pracownika

Dane dotyczace przebiegu zatrudnienia: adres do korespondencji, nazwisko panienskie,
obywatelstwo, przebieg kariery, czas pracy, dane dotyczace zdolnosci do pracy, informacje o nr
rachunku bankowego, wysoko$¢ wynagrodzenia, nagrody, premie, kwoty udzielonych pozyczek,
informacje o zatrudnieniu u innego pracodawcy
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Dane dotyczace ubezpieczenia spotecznego i zdrowotnego: informacje o oddziale Narodowego
Funduszu Zdrowia
Dane dotyczace karalno$ci: o§wiadczenie o ukaraniu sgdowym

2) Nazwa zbioru: kandydaci do pracy

Kategoria osob: kandydaci do pracy

Dane identyfikujace: imi¢ i nazwisko, podpis, adres e-mail, nr telefonu.

Dane dotyczace wyksztalcenia oraz ukonczonych kurséw: poziom wyksztalcenia, data
ukonczenia szkoly, nazwa ukonczonej szkoly w przypadku szkoly wyzszej, typ ukonczonej
szkoty, profil, stopien (tytul naukowo — zawodowy), specjalizacja, ukonczone studia
podyplomowe, ukonczone kursy, wazniejsze szkolenia, posiadane uprawnienia, kwalifikacje,
inne umiejetnosci, znajomos¢ systemow informatycznych, stopien znajomosci jezykoéw obcych,
Dane dotyczace przebiegu zatrudnienia: adres do korespondencji, nazwisko panienskie,
obywatelstwo, przebieg kariery, czas pracy, dane dotyczace zdolnosci do pracy, informacje o
zatrudnieniu u innego pracodawcy

Dane dotyczace karalno$ci: o§wiadczenie o ukaraniu sgdowym

3) Nazwa zbioru: ewidencja dzieci i uczniow (obecnych i bytych) i zwigzane z nimi dane
rodzicoéw (prawnych opiekunow)

Dane identyfikujace: imi¢ i nazwisko, adres, data i miejsce urodzenia, nr PESEL, imiona i
nazwiska rodzicow (prawnych opieckunow), miejsce zamieszkania rodzicow (prawnych
opiekunow)

Dane kontaktowe: imi¢ i nazwisko rodzicéw (prawnych opiekundéw) podpis, nr telefonu, adres e-
mail

4) Nazwa zbioru: Zbior danych uczniow z okregu szkoty realizujgcych obowiazek szkolny w
innych szkotach,

Dane identyfikujace: imi¢ i nazwisko, adres, data i miejsce urodzenia, nr PESEL, imiona i
nazwiska rodzicow (prawnych opiekundéw), miejsce zamieszkania rodzicéw (prawnych
opiekunow), nazwa szkoty lub placowki, w ktorej uczen realizuje obowigzek szkolny,

5) Nazwa zbioru: Zbior danych dzieci realizujacych obowigzek rocznego przygotowania
przedszkolnego w innych przedszkolach

Dane identyfikujace: imi¢ i nazwisko, adres, data i miejsce urodzenia, nr PESEL, imiona i
nazwiska rodzicow (prawnych opiekundéw), miejsce zamieszkania rodzicow (prawnych
opiekunow), nazwa przedszkola lub placowki, w ktoérej dziecko realizuje obowigzek
rocznego przygotowania przedszkolnego,

6) Nazwa zbioru: Zbior uczniow, ktéorym przyznawane sg stypendia i wyprawka szkolna

Dane identyfikujace: imi¢ i nazwisko, klasa,

Dane dotyczace stypendium: nazwa stypendium, fundator stypendium, kwota stypendium,
dochod w rodzinie i sytuacja rodzinna (tylko w sytuacji, gdy przyznanie stypendium wymaga
takich informacji)

7) Nazwa zbioru: Zbior uczniéw objetych pomoca psychologiczno — pedagogiczna,

Dane identyfikujace: imi¢ i nazwisko, klasa, adres, data i miejsce urodzenia

Dane dotyczace probleméw dziecka lub ucznia: stopien niepelnosprawnosci, form nauczania,
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stan zdrowia, choroby, dysfunkcje, problemy edukacyjne, szczegoélna sytuacja losowa,
zastosowane formy pomocy psychologiczno — pedagogiczne;j,
8) Nazwa zbioru: Zamoéwienia publiczne,

Dane identyfikujace:

9) Ewidencja os6b ubiegajacych si¢ o uzyskanie informacji publicznej,

Dane identyfikujace; imi¢ nazwisko, adres, nr dowodu osobistego, nr PESEL

10) Nazwa zbioru: Rejestr skarg i wnioskow,

Dane identyfikujace:

11) Nazwa zbioru: Zbior danych prowadzonych na potrzeby sprawdzianu kompetencji w klasie
szostej SP i klas trzecich Gimnazjum,

Dane identyfikujgce: imi¢ i nazwisko, klasa, adres, data i miejsce urodzenia

Dane uzupelniajace: nazwa dysfunkcji, rodzaj i stopien niepelnosprawnosci, forma

dostosowania warunkéw sprawdzianu, rodzaj testu, wyniki sprawdzianu lub egzaminu

12) Nazwa zbioru: Zbior danych prowadzony w ramach systemu informacji o§wiatowej

Dane identyfikujace nauczyciela: nr PESEL, pte¢, rok urodzenia,

Dane dotyczace zatrudnienia: stopien awansu zawodowego, wyksztalcenie, podstawa
$wiadczenia stosunku pracy, tygodniowy wymiar zatrudnienia, ilos¢ godzin
ponadwymiarowych, staz pracy ogélny i pedagogiczny, stanowisko, wynagrodzenie,
obowiazki, nicobecnos¢, kwalifikacje, dodatkowe uprawnienia zawodowe w dziedzinie
kultury fizycznej i sportu, ukonczone formy ksztatcenia i doskonalenia zawodowego,
wysokos$¢ dodatku wiejskiego i mieszkaniowego
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Zalacznik nr 5 Opis przeptywu danych osobowych

1 Przeptyw danych kadrowych

Kartoteka _ Pracownik

Dane Dzialu

kadrowe ksiegowosci
Przeptyw
danych

A\ 4
Dane System ptacowy Pracownik Dzialu
—_—
placowe kadrowego
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Zalacznik nr 6 Wykaz budynkéw, pomieszczen lub czgSci pomieszczen,
tworzacych obszar, w ktorym przetwarzane sg dane osobowe

Przetwarzanie danych osobowych przez Zespot Szkét w Radzyniu Chetminskim przy ul. Sady 14, i
nastepuje we wszystkich budynkach Zespolu Szkét w Radzyniu Chetminskim i Rywatdzie w
nastepujacych pomieszczeniach:

1.

Stacje robocze, na ktorych przetwarzane sa dane osobowe znajdujg si¢ w pomieszczeniach o
numerach: gabinet dyrektora - 88 , gabinety wicedyrektoréw - 88,54,101 sekretariat - nr 87,
zaplecze wicedyrektora ds. gimnazjum — 105, biuro gléwnej ksiggowej - 94, biuro specjalisty ds.
zatrudnienia i ptac - 92, biuro kierownika gospodarczego - 91, biuro dietetyczki - 90, gabinety
pedagogdw szkolnych — 13, 70, gabinet logopedy - 64, pokoje nauczycielskie — 1, 20, 71,... ,
biblioteka - 99, $wietlica - 97, sale lekcyjne — 9, 12, 14, 15, 16, 17, 21, 23, 24, 27, 30, 31, 34, 35,
40, 46, 61, 62, 63, 68, 69, 72, 73, 74, 78, 79, 80, 81, 100, 101, 102, 107

Pomieszczenia, w ktorych przechowywane sg sprawne oraz uszkodzone elektroniczne no$niki
informacji, kopie zapasowe zlokalizowane sg w pomieszczeniach : gabinet dyrektora - 88 ,
gabinety wicedyrektoréw - 54, 88, 104, sekretariat — nr 105, zaplecze wicedyrektora ds.
gimnazjum — 105, biuro gtownej ksiegowej - 94, biuro specjalisty ds. zatrudnienia i ptac - 92,
Pomieszczenia, w ktorych przechowuje si¢ dokumenty zrodtowe oraz wydruki z systemu
informatycznego zlokalizowane sg w pomieszczeniach: gabinet dyrektora - 88 , gabinety
wicedyrektorow - 54, 88, 104, sekretariat - nr 105, biuro gléwnej ksiegowej - 94, biuro
specjalisty ds. zatrudnienia i ptac - 92, biuro kierownika gospodarczego - 91, biuro dietetyczki -
90, gabinety pedagogow szkolnych 13, 77

Kartoteki papierowe zawierajgce zbiory nieinformatyczne umiejscowione sg w pomieszczeniach
gabinet dyrektora - 88 , gabinety wicedyrektoréw - 54, 88, 104, sekretariat - nr 105, zaplecze
wicedyrektora ds. gimnazjum — 105, biuro glownej ksiggowej - 94, biuro specjalisty ds.
zatrudnienia 1 ptac - 92, biuro kierownika gospodarczego - 91, biuro dietetyczki - 90, gabinety
pedagogdw szkolnych — 13, 70, gabinet logopedy - 64, pokoje nauczycielskie 1, 20, 71,
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